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DONNEES

PERSONNELLES

Une donnée personnelle est toute information se rapportant a une personne physique
identifiée ou identifiable. Mais, parce qu'elles concernent des personnes, celles-ci doivent
en conserver la maitrise.
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1 Jeu sérieux pour découvrir

L’association UFC que choisir a réaliser ce jeu qui est une simulation

Contexte du jeu

Sarah et Julien sont ensemble depuis 5 ans mais le mois prochain un grand
chamboulement va changer leurs vies. Etes-vous préts a faire avec eux un bout
de chemin ? Mais attention, si certains choix n’empéchent pas le joueur de
progresser dans I’histoire, d’autres ne pardonneront pas et conduiront a un
game over ! C’est pourquoi, des informations pédagogiques sont proposées aux
moments cruciaux du jeu.

Lien vers le jeu :

https://donneespersonnelles.rdvconso.org/

mJ'accepte !

[t 'G

5

Sarah et Julien sont ensemble depuis 5 ans, mais le mois prochain va certainement étre
le plus mouvementé de leur vie commune ! Un grand chamboulement. une dose de folie et des choix judicieux 3 faire...
Etes-vous prét 3 faire avec eux un bout de chemin ?

\ COMMENCER

UFC - Que Choisir

A travers ce jeu un dialogue va se produire entre deux personnages vous ferez des choix,
prenez bien le temps de lire et d’analyser les réponses vous allez découvrir au fur a mesure
du les dangers sur les données personnelles et aussi les astuces pour bien se protéger !!

ECHANGES DE SMS ENTRE ET

Mon amour, tu ne vas pas le croire



https://donneespersonnelles.rdvconso.org/
https://donneespersonnelles.rdvconso.org/
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|2 Quels sont les principaux droits en matiére de données personnelles\ ?

Le droit a lI'information ?
e 1) Le droit d’étre informé sur I'utilisation de vos données :
Le droit d'opposition ?
e 2) Le droit d'opposition : refuser l'utilisation de vos données :
Le droit d'acces ?
e 3) Le droit d'acces : connaitre les données qu’un organisme détient sur vous
Le droit a la rectification ?
e 4) Le droit de rectification : corriger vos informations.
Le droit au déréférencement ?
e 5) Le déréférencement d’un contenu dans un moteur de recherche
Le droit a I'effacement ?
e 6) Le droit a I'effacement : supprimer vos données en ligne
Le droit a la limitation ?

7) Le droit a la limitation du traitement : geler I'utilisation de vos données

Le droit a la portabilité ?
e 8) Le droit a la portabilité : obtenir et réutiliser une copie de vos données
)
Que faire si vos droits ne sont pas respectés ?
e >> Contacter la Cnil

https://www.quechoisir.org/nos-combats-donnees-personnelles-nos-combats-et-conseils-pour-les-
proteger-n63115/#ancrel9a



https://www.quechoisir.org/nos-combats-donnees-personnelles-nos-combats-et-conseils-pour-les-proteger-n63115/%23ancre19a
https://www.quechoisir.org/nos-combats-donnees-personnelles-nos-combats-et-conseils-pour-les-proteger-n63115/%23ancre19a
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2 Découvrir vos données personnelles sur INSTAGRAM

Instagnam

n Accueil

Q Recherche
@ Découvrir
@ Reels

Parametres

Enregistrements
Changer |'apparence
Votre activité
Signaler un probléme
Changer de compte

Déconnexion

" Instagram
R Accueil
Q. Recherche
® Découviic
B Reels
YV Messages
' Notifications
Créer

& Pprofi

Instagrnam

(A Accueil
Q Recherche
Découvrir
Reels

Messages

3 4 B 6

Notifications

®

Créer

1 Connectez-vous a votre compte instagram

‘) Olivier Rolland

Suggestions pour vous

@ lexceleur + 2}

TU TE RECONNAIS :

Tu as déja cherché a
automatiser Excel, mais tu ne
sais pas par ou commencer.

Tu as peur de te Tu travailles tout le
retrouver seul(e) temps dans le rush et

Modifier profil
Confidentialité du compte

Changer de mot de passe

v Compte privé
Applications et sites web
Notifications par e-mail

Notifications push L d VOS | J ?

Gérer Jes contacts

‘ Sécurité et confidentialité Statut En ligne
Publicités Afficher le statut en ligne
le: ) UiV t f ) J VOyeZz Ul )
Supervision

Activité de connexion

En savoir plus

E-mails d'Instagram ;
Aide
Objets de collection Story

numériques
Modifier les paramétres des stories

Passer a un compte professionnel

AUTOrisations rejatives aux aonnees

Gérer les cookies

Authentification a deux facteurs

Modifier le paramétre d'authentification a deux facteurs

Télécharger les données

Demander un téléchargement

Aide confidentialité et sécurité

Assistance

Mentions

Basculer

Voir tout

uivre

uivre

uivre

uivre

uivre
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NB : Privilégier le format JSON

Attention le téléchargement des données peut étre assez long.
2 Visionnez la vidéo (en attendant votre fichier) :

= @ Voulube " Rechercher

& Télacharger  720pw0 @

> Pl W) 0497203

#JeNeSuisPasUneData : présentation de l'outil

@ =xo~ SR B

https://youtu.be/ rT9a0-NKY4

Envoi d’un mail avec un fichier en format Zip
En cliquant sur chaque fichier vous retrouvez les informations conservées par Instagram

Vous allez utiliser I'outil de UFC que choisir pour analyser vos données.

CAUsers\Utilisateur\ Downloads\rando42b_20230205 (1).zip\ - X
Fichier Edition Affichage Favoris Outils Aide
- v " - 3 i
Ajouter  Extraire Tester Copier  Déplacer  Supprimer Informations
F @ C\Users\Utilisateur\Downloads\rando42b_20230205 (1)2ip\ v|
| Nom Taille  Compressé Modifiéle  Crééle Accédé le Attributs Chiffrer Commentai. CRC Méthode  Caractéristi OS hote Version Indexe du V.-
| 7 ads_and businesses 58106 10945 2023-02-05, D drwrwxt.. 48270258 Store Unix 20 0
| ¥ ads_and_topics 178354 33170 2023-02-05.. D drwxrvixr. - C429276D Store Unix 20 0
| © apps_and_websites 15024 4402 2023-02-05 D drwirwr... - E7408B5C Store Unix 20 0
| % autofitl_information 3 33 2023-02-05.. D drwaavr... - 001E777B Store Unix 20 0
avatars store 3 33 2023-02-05.. D drwarwt.. 001E7778 Store Unix 20 0
comments 103655 13609 2023-02-05.. D drwirwxr. - DD48TFAE Store Unix 20 [
contacts 1134849 55480 2023-02-05.. D drwxrwr.. - CCOC354E Store Unix 20 0
content 543876 83246 2023-02-05 D drwoxrwxr. - 3000A78C Store Unix 20 3
device information 3215 9215 2023-02-05 D drwirvxr... - 2DCDBFS6 Store Unix 20 0
digital_wallets 14714 4260 2023-02-05.. D drwarvat.. - 084CB34E Store Unix 20 0
events 33 33 2023-02-05.. D drwxrwr... - 001E7778 Store Unix 20 0
files 2150 1928 2023-02-05.. D drwxrwexr... 3AB27E88 Store Unix 20 [
followers_and_foll 229462 50378 2023-02-05.. D drwaarve.. - FIBATGEO Store Unix 20 0
fundraisers 33 33 2023-02-05.. D drwirwr.. - 001E7778 Store Unix 20 [
guides 3 33 2023-02-05.. D drwiavr... - 001E7778 Store Unix 20 [
information_about.. 180431 14242 2023-02-05.. D drwacrve.. 92838072 Store Unix 20 0
likes 365118 31625 2023-02-05.. D drwirwxc.. - 81269392 Store Unix 20 0
login_and_account.- 112583 28463 2023-02-05.. D drwarwxr... - B4944A46 Store Unix 20 0
loyalty_accounts 3 33 2023-02-05 D drwaavaxr... - 001E7778 Store Unix 20 0
| # media 437765574 433920145 2023-02-05.. D drwacvt.. EEEBFFED Store Unix 20 0
| media_settings 29733 8670 2023-02-05.. D drwiwxr... - DIBOGOED Store Unix 20 [
| messages 79498932 77033759 2023-02-05.. D drwarvir... - 0OC36ECSB Store Unix 20 [
| * monetization 14947 4381 2023-02-05.. D drwxrwr... - 3BABFATF Store Unix 20 0
| # pastinstagram.in.. 3 33 2023-02-05.. D drwirwt.. - 001€7778 Store Unix 20 0
| * personal informat.. 78351 22409 2023-02-05.. D drwxrwr.. - D8BSTTAD Store Unix 20 0
| © recent searches 31859 8818 2023-02-05 D drwxrwr, - 05791964 Store Unix 20 [
| % reports EE] 33 2023-02-05. D drwarvar... 001E7778 Store Unix 20 )
| © saved 18448 4694 2023-02-05.. D drwaarwat.. - BOCT4AC6 Store Unix 20 [
shopping 15312 4407 2023-02-05.. D drwirwr.. - 23CD100A Store Unix 20 [
story_sticker_inter. 101463 26668 2023-02-05.. D drwaarvr.. - E9COT44E Store Unix 20 [
15479 4454 2023-02-05.. D drwirwxr... F7E451D Store Unix 20 0
29295 6577 2023-02-05.. W - 3F74BEE4 DefiateMa.. Unix 20 0



https://youtu.be/_rT9a0-NKY4
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3 Connectez-vous au site UFC que choisir

Analyse de vos données privées.

https://experiences.respectemesdatas.fr/experience/instagram

Vous pourrez faire glisser votre fichier pour analyser vos propres informations.

k
U Flo% ACCUEIL EXERCER VOS DROITS

Cle

Instagram

Analyser vos données privées

Montrer 'invisible, c'est I'objectif de cette analyse
nelles sont collectées en continu mais cela ne se voit pas

Vos données pers

Nous vous proposons de découvrir tout ce qu'ils savent a votre sujet en déchiffrant leurs pratiques

1- Obtenez d'abord une cople de toutes les Informations personnelles qui sont collectées a votre sujet. La méthode
mple et rapide
nsuite le fichier recu

uvrez tout ce qu'lls savent sur vous

cliquer sur ce lien
a fenétre dediée plus bas dans la page

Des fichiers test sont disponibles, n'nésitez pas a les utiliser pour mieux comprendre le fonctionnement de cet outil

Cliquer simplement sur « Sélectionner les données de test

Selectionner des données de test v

Vous avez un bandeau vous pouvez cliquer pour faire défiler les informations :

[ @

Instagram

CONSOMMATION PUBLICITE 1/3 PUBLICITE 2/3 PUBLICITE 3/3 LOCALISATION

(ONSOMMATION (TEMPS PASSE) {INTERACTIONS) (INTERETS) (ANNONCEURS)

Vous allez retrouver vos données avec une analyse vous pouvez cliquez sur I'ensemble des
informations pour obtenir des éléments plus précis

Type d'intéractions Rechercher
Flitre actue/

Nombre d'interactions par mois
Fillre actuel

@ 350
S s
T 0 Message Received
% 200
£ w0
= 100 /\\~
=l , : s ; ; ol
2018 2008 2020 2021 2022 2023

Séleclionnez une plage de temps pour effectuer un zoom

Comment Liked
i i i | - | I ——
2018 2019 2020 2021 2022 2023
0 1,000 2,000 3000
Jour Heure de la journée Utilisateur Rechercher
Fillve actuel Filtre actuel Fillre actuel
Mon
» 300
Tue <
5 Données
Wed T a0 o q
s confidentielles
Thu z
=
Fri = 100
Sat
r T T T d 0+ T T T T 1
0 200 400 600 0:00 500 10:00 1500 2000 .

0 500 1,000 1,500



https://experiences.respectemesdatas.fr/experience/instagram
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Vous pouvez aller en bas de page puis cliquez sur le bouton pour savoir comment vous
pouvez exercer vos droits concernant vos données personnelles auprés de chaque
organisme :

Q, Rechercher

Nom Y Date Y Intéraction Y
Adien 2022-09-16 19:40:58 Message Received
Alicia 2021-01-01 18:16:15 Message Received
Alicia 2021-01-01 18:16:16 Message Received
Antoine 2023-01-06 17:56:42 Message Received
Antoine 2023-01-06 18:02:57 Message Received
Lignes par page 5 - 1-5de 673 < >

= EXPORTER

[ ovcroons |
EXERCER VOS DROITS
_




